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Bilgi•Güvenli•i•Yönetim•Sistemi
ISO•27001

•••Bilgi•ve•teknoloji•arenas•nda,•tüm•dünyada•kabul•görmü••en•sayg•n•

serti•ka•olan•ISO•27001•için•bilinmesi•gereken•her•detay••bu•yaz•-

m•zda• bulacaks•n•z!• Kaliteye• olan• yolculu umuz• her• ay• farkl•• bir•

konuyla•devam•edecek…
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G
ünümüzde bilgi, ileti!im ve tek-
noloji iç içe geçmekte ve kullan"-
m" artmaktad"r. Bu geli!meler 
sonucunda, elektronik ortamlarda 
bulunan bilgiler, her geçen gün 
katlanarak ço#almakta, dolay"-

s"yla da bilgi güvenli#inin en üst düzeyde sa#lan-
mas"na yönelik gereksinimler, ki!isel ve kurumsal 
olarak en üst seviyelere ç"kmaktad"r.

  Tüm i!ler bilgi ile yönetiliyor. Bilginin bir k"sm" 
herkes taraf"ndan bilinen, geneldir. Di#er bir k"sm" 
ise bilinmeyen, özeldir. Öyle bir k"s"m da vard"r ki, 
baz"lar"n" ilgilendirir; o halde gizlidir. Bu bilgi, ta-
sar"m, sat"n alma, personel, pazar, üretim metodu 
v.b. ile ilgili olabilir. $stenmeyen ellere geçti#inde, 
etkisini hemen (bir ihalenin kayb" gibi), ya da ya-
va!ça gösterebilir. Bilgiyi kaybetti#inizin fark"na 
varamayabilirsiniz. Ancak, i!ler nedense kötü git-
mektedir.

  Bilgi, kurulu!unuzun faaliyetleri ve devam" için 
büyük bir önem ta!"r. ISO/IEC 27001 Standard" ve 
bu standard"n gereklilikleri, de#erli bilgi varl"klar"-

n"z" yönetmenize, koruman"za ve özellikle de mü!-
terilerinize güven vermenize yard"mc" olur. Çünkü 
baz" sektörlerde (hizmet ve ileti!im gibi) mü!terile-
riniz ile ilgili daha özel bilgileri bünyenizde bulun-
durman"z gerekmektedir.

  Güvenlik ihtiyac"m"z" ortaya ç"kartan sebepler; i! 
veya günlük ya!am"n bir parças" haline gelen elek-
tronik uygulamalar"n artmas", ihtiyaç duyulan bilgi-
lerin a# sistemleri üzerinde payla!"m", bilgiye her 
noktadan eri!ilebilirlik, bu ortamlarda meydana ge-
len aç"klar"n büyük tehdit olu!turmas" ve ki!isel - 
kurumsal kay"plarda meydana gelen art"!lard"r.

  Bilgi güvenli#i standard" olan BS 7799-2’nin revi-
ze edilip 2005’in sonlar"nda ISO 27001:2005 olarak 
revize edilmesiyle yürürlü#e giren bu standart, ku-
rumlar"n bilgi güvenli#i yönetim sistemi kurmalar" 
için gereklilikleri tan"mlamaktad"r.

  Bunun yan" s"ra ISO 17799:2002 numaral" stan-
dart, ISO 17799:2005 “bilgi teknolojileri güvenlik 
teknikleri - en iyi uygulamalar rehberi” olarak revi-
ze edilip yay"mlanm"!t"r. Bu rehber, ISO 27001’e 
göre kurulacak bir BGYS’ nin nas"l gerçekle!tirile-
bilece#ine dair aç"klamalar" içerir.

  Bilgi güvenli#i yönetim sistemi, kurumunuzdaki 
tüm bilgi varl"klar"n"n de#erlendirilmesi, bu varl"k-
lar"n sahip olduklar" zay"%"klar" ve kar!" kar!"ya ol-
duklar" tehditleri göz önüne alan bir risk analizi ya-
p"lmas"n" gerektirir. Kurum, kendine bir risk 
yönetimi metodu seçmeli ve risk i!leme için bir plan 
haz"rlamal"d"r. 

  Risk i!leme için standartta öngörülen kontrol he-
de%erinden seçimler yap"lmal" ve uygulanmal"d"r. 
Planla – uygula - kontrol et - önlem al (PUKÖ) çev-
rimi uyar"nca, risk yönetimi faaliyetleri yürütülmeli 
ve varl"#"n risk seviyesi kabul edilebilir bir seviye-
ye geriletilene kadar çal"!ma sürdürülmelidir.

  ISO 27001, kurumlar"n risk yönetimi ve risk i!le-
me planlar"n", görev ve sorumluluklar"n", i! devam-
l"l"#" planlar"n", acil durum olay yönetimi prosedür-
lerinin haz"rlanmas"n" ve bunlar"n kay"tlar"n"n 
tutulmas"n" gerektirir. Kurum, tüm bu faaliyetlerin 
de içinde yer ald"#" bir bilgi güvenli#i politikas" ya-
y"mlamal" ve personelini bilgi güvenli#i ve tehditle-
ri hakk"nda bilinçlendirmelidir. Seçilen kontrol he-
de%erinin ölçülmesi ve kontrollerin amac"na 

uygunlu#unun ve performans"n"n sürekli takip edil-
di#i ya!ayan bir süreç olarak bilgi güvenli#i yöneti-
mi, ancak yönetimin aktif deste#i ve personelin ka-
t"l"m"yla ba!ar"labilir.

  Kurum içerisinde bu çal"!malar" yürütecek BGYS 
tak"m"n"n ve BGYS yöneticisinin bilgi güvenli#i 
konusunda iyi e#itimli olmalar" gerekmektedir. Risk 
yönetimi, politika olu!turma, güvenlik prosedürleri-
nin haz"rlanmas" ve uygun kontrollerin seçilerek 
uygulanmas" a!amalar"nda, &rmalar"n uzman deste-
#i ve dan"!manl"k almalar" faydal" olmaktad"r.
 

“ISO 27001 size ve &rman"za prestij kazand"r"r.”

PUKO Döngüsü
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 ISO 27001’den bahsederken, kar"!t"r"lan ve dikkat-
le ayr"lmas" gereken husus; ISO 27001’in YÖNE-
T$M S$STEM$ öngörmesidir. ISO 27001 sizin sis-
temlerinize nas"l virüs bula!mayaca#"n" anlatmaz. 
Bilgisayar a#"n"za sald"rganlar"n nas"l s"zabilece#i-
ni söylemez… Size, toplam bilgi güvenli#i ve “ya-
!ayan bir süreç olarak” bilgi güvenli#inin nas"l “yö-
netilece#ini” tan"mlar.

Kurulu•lar•n uygulad••• baz• kontroller •unlar -
d•r;

•   'ifre kullanarak ki!isel ba#lanma,
•  Virüs kontrolleri, yedekleme ve saklama (!irket 
d"!"nda saklama da dahil) uygulamalar",
•   Yetki tablolar",
•   $K ile i!birli#i,
•   $! planlama ( kaza sonucunda ve i! süreklili#i için 
yap"lacaklar"n listesi),
•   BT hata raporlamalar",
•   E-posta, faks, internet ve fotokopi için kullanma 
ko!ullar",
•   Dosyalara eri!imde yetkiler…

  Bu uygulamalar iyi bir ba!lang"çt"r. Ancak, !ifrele-
rin payla!"ld"#"na, bir yere kaydedildi#ine ve görü-
nürde oldu#una s"k rastlan"r. Bir cep telefonu ko-
nu!mas"na kulak misa&ri olup da hatt"n di#er 
ucundaki ki!inin ne söyledi#ini tahmin edebilme-
miz bir güvenlik sorunu te!kil edebilir. Eski sistem 
yöneticimizin, tüm personelin e-posta, uzak masa-
üstü ve kullan"c" hesab" !ifrelerinin bir kopyas"n" 
alm"! olmas" da tamamen bir güvenlik sorunudur ve 
!irketin tüm faaliyetleri tehlike alt"na girebilir.

  Bilgi güvenli#inin casus sava!lar" ile ilgisi yoktur. 
A!a#"daki kriterler için bir yönetim sistemini olu!-
turur:

Gizlilik:  Bilginin sadece eri!im yetkisi ve-
rilmi! ki!ilerce eri!ilebilir oldu#unun garan-
ti edilmesi.
Bütünlük:  Bilginin ve i!leme yöntemleri-
nin do#rulu#unun ve bütünlü#ünün temin 
edilmesi.
Eri•ebilirlik:  Yetkilendirilmi! kullan"c"la-
r"n, gerek duyduklar"nda bilgiye ve ili!kili 
kaynaklara eri!ime sahip olabileceklerinin 
garanti edilmesi.

  Bunlar"n eksikli#i ticari zarara, ciddi i! 
kayb"na, prestij zedelenmesine yol açabilir. 
Bilgi güvenli#inin paranoya ile sa#lanmas" 

mümkün de#ildir. Ba!lama noktas", her türlü yöne-
tim sistemi gibi risk analizidir.
Riskin üç boyutu vard"r; varl"#"n de#eri, tehdit, savun-
mas"zl"k. Riskin boyutu bu üçünün toplam etkisi ile olu!ur.

2008’de yap•lan bir çal••maya göre BGYS’ inde-
ki ba•ar•s•zl•k nedenleri •unlard•r;

*57’si kaza eseri,
*24’ü kötü niyetli hareketler,
*11’i ekipman hatas",
* 3’ü yaz"l"m hatas",
* 5’i di#er.

Yine ayn• y•l•n çal••mas•na göre, bilgi teknoloji-
leri ba•ar•s•zl•klar• ise •unlard•r;

*18’i enerji kesintisi,
*17’si kullan"c" hatas",
*17’si LAN hatas",
*14’ü d"! kaynakl" virüsler,
* 9’u WAN hatas",
* 6’s" çal"!anlar"n bilerek verdi#i zarar,
* 6’s" operatör hatas",
*13’ü di#er.

  Risk de#erlendirmesi çok ciddi bir i!tir. Ancak, üst 
yönetimin taahhüdü, personelin kat"l"m" ve i! hedef-
lerinin aç"kl"#" da bir o kadar önemlidir.

  Kurulu!un sahip oldu#u varl"klar"n do#ru de#er-
lendirilmesi, h"rs"zl"k, yang"n, sel bask"n", deprem 
ve verinin tahribini önlemek gibi konular için kuru-
lu!un d"!ar"dan uzman deste#i almas" gerekebilir.

  Bilgi güvenli#i yönetim sistemi standard", BS 7799 
– Part 2 (2002 bask"s") belgelendirmesi yap"lan bir 
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standartt"r. Ayn" standard"n birinci k"sm" Part 1 veya 
uluslararas" ISO 17799, bir rehber olup, iyi uygula-
malar örnekleri içerir. TSE bu standard", bir Türk 
standard" olarak kabul etmi! ve Kas"m 2002’de ya-
y"mlam"!t"r.

  Standarda göre sistem kurmak için kurulu!; bilgi 
güvenli#i politikas"n" belirlemeli, sistemin s"n"rlar"-
n" (alan, varl"klar, kapsam, teknoloji) belirlemeli, 
risk de#erlendirme sonuçlar"n" yorumlamal",  kulla-
naca#" kontrolleri seçmeli ve yönetim sorumluluk-
lar"n" aç"kça belirtmelidir.

  Bilgi güvenli#i sistem dokümantasyonu !unlardan 
olu!acakt"r; risk de#erlendirme i!lem kay"tlar", yö-
netim sorumlulu#u, politika (Örn: temiz masa, in-
ternet eri!imi, kriptogra&, eri!im kontrolü vb.) Özel 
operasyonel dokümanlar ve prosedürler, periyodik 
gözden geçirmeler… ISO 9000 disiplini elde etmi! 
&rmalar bunlar" anlamakta zorlanmayacaklard"r.

  Üçüncü tara%ar"n eri!imi de pek çok &rmada vard"r 
ve kritiktir. Servis verenler, ta!eronlar ve i! ortakla-
r"n"n da eri!imi dikkate al"nmal" ve sürekli gözlen-
melidir.

   Her ne olursa olsun ticari süreklilik esast"r… Çok 
basit bir örnek verelim; yang"n geçirmi! bir binaya 
itfaiye haftalarca giri! izni vermezse, i!i kaybetme-
ye kadar varan çok ciddi zararlar ile kar!" kar!"ya 
kal"nabilir… $!lerin devam" için pek çok kriz plan"-
n"n önceden olu!turulmu! olmas" gerekmektedir. 
'irket, ba!ka bir yerden ve ba!ka ki!ilerle i!lerine 
devam edebilmelidir. Sistem, i! süreklili#i için ön-
lemleri !art ko!maktad"r.

  ABD savunma sistemleri 2005 y"l"nda 250.000 kez 
sald"r"ya u#ram"! ve bunlar"n *65’i ba!ar"l" olmu!-
tur. Bu da bize göstermektedir ki, olumsuzluklar her 
!artta vard"r ve var olmaya da devam edecektir. Çok 
ciddiye al"nmas" gereken bir sistem standard" olan 
bu standart; her boyutta, her türlü kurulu! taraf"n-
dan uygulanabilir. Önemli olan geç kalmamakt"r+

ISO 27001 Kimleri ilgilendirir?

  ISO/IEC 27001, hangi ülkeden veya hangi sektör-
den olursa olsun büyük-  küçük tüm kurulu!lara uy-
gundur. Bu standart, &nans, sa#l"k, kamu ve BT 
sektörleri gibi bilginin korunmas"n"n büyük öneme 
sahip oldu#u alanlarda özellikle gereklidir.

  ISO/IEC 27001, BT bar"nd"rma, Telekom, internet 

ve servis !irketleri gibi bilgiyi ba!kalar" ad"na yöne-
ten kurulu!lar için de oldukça önemlidir; mü!terile-
re bilgilerinin koruma alt"nda oldu#u güvencesini 
vermek için kullan"labilir.

ISO 27001 - ISO 27002 - ISO 17799 S!k Soru-
lan Sorular: 

1.   ISO–17799 nedir? 
Bilgi güvenli#i için bilinen/kabul edilen en iyi yön-
temlerin s"raland"#" ISO standard"d"r. 
2.   ISO–17799 ne zaman yay•mlanm••t•r? 
Aral"k 2000’de. 1995 y"l"nda British Standards Ins-
titute taraf"ndan yay"mlanan BS7799-1’in (BS7799 
Part 1) yerini alm"!t"r. 2000 y"l"nda yay"mlanan 
ISO–17799, BS7799 Part 1’ in ayn"s"d"r. 2005 y"l"n-
da ISO–17799 revize edilmi! ve ISO–17799:2005 
ad"n" alm"!t"r.
3.   BS7799–2 nedir? 
BS7799–2 British Standard taraf"ndan belirlenen 
Bilgi Güvenli#i Yönetim Sistemi (Information Se-
curity Management Systems) gerekleridir. 2005 y"l" 
sonunda ISO 27001:2005 standard" taraf"ndan kap-
sanm"!t"r.
4.   ISO–27001 nedir? 
Daha önceden kullan"lan BS7799–2’ nin yenilenmi! 
ve uluslararas" ISO sürümüdür.
5.   ISO–27001 ne zaman yay•mlanm••t•r? 
2005 y"l"n"n ortalar"nda son taslak duyurulmu!, 
Ekim 2005’de ise bu standart yay"mlanm"!t"r.
6.   ISO 27001’in ISO 17799 ile bir ilgisi var m•-
d•r? 
Kesinlikle evet. ISO–17799’ un içinde tan"mlanan 
kontrollerin nas"l uygulanaca#"n", bilgi güvenli#i 
yönetim sisteminin nas"l kurulaca#"n" ve süreklili-
#inin sa#lanaca#"n" tarif etmektedir.
7.   ISO 27001 Bilgi Güvenli•i Sistemi Kurma 
A•amalar• Nelerdir?
•   Varl"klar"n s"n"%and"r"lmas",
•   Gizlilik, bütünlük ve eri!ebilirlik kriterlerine göre 
varl"klar"n de#erlendirilmesi,
•   Risk analizi yap"lmas",
•   Risk analizi ç"kt"lar"na göre uygulanacak kontrol-
lerin belirlenmesi,
•   Dokümantasyon olu!turulmas",
•   Kontrollerin uygulanmas",
•   $ç tetkik,
•   Kay"tlar"n tutulmas",
•   Yönetimin gözden geçirmesi,
•   Belgelendirme
8.     ISO 27001 serti!kas• nas•l al•nabilir? 
ISO 27001 standard"n"n tüm gereklerinin yerine ge-
tirilmesini takiben d"! denetim için ba!vurulabilir. 
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Bu denetimin akredite bir serti&kaland"rma kurumu 
taraf"ndan gerçekle!tirilmesi gerekir. Denetimi ger-
çekle!tirecek kurum önce dokümantasyonu gözden 
geçirir. Bu dokümantasyon güvenlik politikas"n", 
risk de#erlendirmesi dokümanlar"n", risk eylem pla-
n"n", uygunluk beyan" ve güvenlik prosedürlerini 
içermelidir. Bu incelemeyi takiben, ileriki bir tarih-
te denetçiler taraf"ndan yerinde denetim gerçekle!-
tirilir. Bu denetimde, kurulu!unuzun büyüklü#üne 
ve i!inizin tipine uygun kontrollerin, taraf"n"zca ha-
z"rlanm"! bulunan prosedürlerde tan"mlad"#"n"z !e-
kilde yap"l"p yap"lmad"#" 
gözden geçirilir.
Ba!ar"l" bir denetimi taki-
ben ISO 27001 serti&kas" 
al"n"r. Al"nan serti&kadan 
sonra y"lda bir ya da iki 
kez, sizin belirleyece#iniz 
periyotlara göre yenileme-
ye yönelik gözden geçirme 
tetkikleri gerçekle!tirilir. 
Al"nan belge 3 y"l geçerli-
dir ve 3. y"l"n sonunda ye-
niden belgelendirme tetki-
ki yap"larak süreç 
içerisindeki geli!meleriniz 
gözden geçirilir.
9.   ISO 27001 serti!kas• 
alman•n size ve !rman•za 
ne gibi avantajlar• olabi-
lir? 
Akredite bir kurumdan 
ISO 27001 serti&kas"n"n 
al"nmas"; kurulu!unuzun 
bilgi güvenli#ini dikkate 
ald"#"n", gerekli ad"mlar" uygulad"#"n" ve kontrol 
etti#ini göstermektedir. Fakat serti&kasyonun geti-
rileri bununla s"n"rl" de#ildir;
•   Bilgi varl"klar"n"n fark"na varma: Kurulu!, hangi 
bilgi varl"klar"na sahip oldu#unu bilir ve de#erinin 
fark"na var"r. Sahip oldu#u varl"klar", kuraca#" kon-
troller ve koruma metotlar" ile belirlemi! oldu#u 
süreç içerisinde korur… Bu fark"ndal"k; yönetim ve 
bilgi sistemlerinin güvenli oldu#u konusunda mü!-
terilerinizi, çal"!anlar"n"z", hissedarlar"n"z", i! ve çö-
züm ortaklar"n"z" da rahatlatmaktad"r.
•   'irketinizin kredibilitesini ve piyasa güvenini art-
t"rmaktad"r. Ba!ta tedarikçileri olmak üzere, bilgile-
ri korunaca#"ndan ilgili tara%ar"n güvenini kazan"r. 
Bilgi, bu sistem sayesinde korunur ve hiçbir detay 
tesadüfe b"rak"lmaz. Ayr"ca, bir felaket halinde i!e 
devam etme yeterlili#ine sahip olunur.

•   Ufak bir güvenlik ihlali bile çok yüksek maliyet-
lere yol açabilece#i için, kontrollerin uygulanmas" 
ile maliyetler uzun vadede dü!ürülmektedir.
•   Çal"!anlar"n motivasyonunu art"rmakta ve yasal 
takipleri önlemektedir.
•   Kanun ve yönetmeliklere uyuldu#unun bir gös-
tergesidir. Yüksek itibar sa#lar.
•   Organizasyon için tüm seviyelerde bilgi güvenli-
#inin mevcudiyeti göstermektedir. 
10.   ISO 27001 uygulanmaya nas•l ba•lanabilir?
ISO 27001 standard"na dayanan  Bilgi Güvenli#i 

Yönetim Sistemi’nin olu!-
turulmas" k"saca üç ad"m-
dan olu!maktad"r;
1.   Bilgi için bir Yönetim 
Platformu olu!turulmas"; 
hede%erin, amaçlar"n, bilgi 
güvenli#i politikas"n"n be-
lirlenmesi,
2.   Güvenlik risklerinin 
belirlenmesi ve de#erlen-
dirilmesi,
3.   Kontrollerin seçimi ve 
uygulanmas".
ISO 27001 standard"na uy-
gun bir bilgi güvenli#i yö-
netim sisteminin kurulma-
s", kurulu!unuzu güvenlik 
sald"r"lar"na kar!" tamamen 
korumayabilir. Ancak, bu 
tür sald"r"lar"n ba!ar"l" 
olma olas"l"#"n" önemli öl-
çüde azaltacakt"r.
11.  Serti!kasyona 
(BS7799–2 ya da 27001) 

sahip kaç kurum vard•r? 
Tüm dünyada bu serti&kaya sahip kurulu! say"s" 
2000 civar"ndad"r ve sürekli artmaktad"r.
12.   ISO–27001 kapsam• nas•l belirlenebilir? 
ISO 27001’ in kapsam", belirli i! süreçleri, bölgeler, 
departmanlar ya da kurulu!un bütünüyle s"n"rland"-
r"labilir. Kapsam aç"k ve net olarak belirtilmelidir. 
Bunun, serti&kayla ili!kilendirilmi! SOA (State-
ment of Applicability), yani Uygunluk Beyan"nda 
belirtilmesi gerekmektedir.
13.   Serti!ka veren kurumun uygulama a•ama-
s•nda dan••manl•k yapmas•, kurulu•a yard•mc• 
olmas• uygun mudur? 
Hay"r. Görev ayr"l"#" ve görevlerin çeli!mesi ilkesi-
ne ters dü!ece#i için, serti&kasyon kurulu!unun ya 
da serti&kasyon sürecinde yer alan denetçilerin da-
n"!manl"k yapmas" uygun de#ildir.


